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Inklusionsverweis

Aus Griinden der leichteren Lesbarkeit wird im vorliegenden Whitepaper die gewohnte ménnliche
Sprachform bei personenbezogenen Substantiven und Pronomen verwendet. Dies impliziert jedoch
keine Benachteiligung anderer Geschlechter, sondern soll im Sinne der sprachlichen Vereinfachung
als geschlechtsneutral zu verstehen sein.
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Einleitung

,Das Bewusstsein vom Wert der eigenen Privatheit nimmt zu. Menschen wollen nicht {iberwacht und
analysiert werden. Sie sind keine Objekte des Marktes, sondern Individuen mit personlicher unab-
dingbarer Wiirde jenseits gewinnorientierter Geschaftsmodelle, die den Menschen auf informations-
basierte Ertragspotenziale reduzieren.” (Szidzek & Bolsinger, 2018, S. 29) Dennoch geben wir immer
mehr Daten bewusst oder unbewusst preis, wie es beispielsweise in sozialen Netzwerken der Fall ist,
und machen uns damit zu einem gldsernen Biirger. Auf welche Weise und vom wem diese Daten
gesammelt, analysiert und genutzt werden, wird in dieser Arbeit ndher beleuchtet. Dabei spielt auch
die Nutzung von kiinstlicher Intelligenz (KI) eine wichtige Rolle. Das sich rasant entwickelnde For-
schungsfeld der KI macht sich mittlerweile auch auBerhalb des Expertenkreises bemerkbar. Meist
denken wir bei der Benutzung nicht direkt an KI, sondern bemerken lediglich, dass etwas einfacher
funktioniert als friither. Ein Beispiel dafiir sind digitale personliche Assistenten wie Alexa oder Siri.
(Kreutzer & Sirrenberg, 2019a, S. 1) Zudem liefert auch der Einsatz von KI in sozialen Medien ein
Beispiel, wie der Mensch gldsern wird ohne es zwingend zu bemerken. Diese beiden Beispiele wer-
den aufgrund ihrer groBen Bekanntheit und Aktualitét in der vorliegenden Arbeit ndher beleuchtet.

Kiinstliche Intelligenz zur Auswertung personlicher Daten

Kiinstliche Intelligenz in persdnlichen Assistenzsystemen

Auf KI basierende Assistenzsysteme sind ldngst fester Bestandteil in groen Teilen der deutschen
Bevdlkerung. Einer Umfrage zufolge nutzen 51 Prozent der 18- bis 24-Jéhrigen Sprachassistenten
auf dem Smartphone (Statista, 2020).

Doch wie funktionieren diese Sprachassistenten? Ein Sprachassistent reagiert im inaktiven Zustand
auf ein Weckwort (Krdmer et al., 2019, S. 3). Sobald sich der Assistent im aktiven Zustand befindet,
kann er die menschliche Sprache mit kiinstlichen neuronalen Netzwerken erkennen und so Befehle
eines Nutzers erfassen sowie ausfithren (Nassif et al., 2019). Um das Erkennen der gesprochenen
Sprache zu erlernen, wird eine enorme Datenmenge und viel Rechenkapazitit benotigt. Daher werden
das Training und die Auswertung der Daten meist in Cloud-Infrastrukturen ausgelagert. (Kramer et
al., 2019, S. 3)
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Abbildung 1: Funktionsweise von Sprachassistenten mit Cloud-Anbindung (Hansen, 2020b)

Sprachassistenten bieten den Anwendern eine Vielzahl niitzlicher Funktionen. Sie unterstiitzen ins-
besondere Senioren und motorisch oder visuell eingeschrinkte Personen bei der Bedienung von
Haushaltsgerdten. Dadurch ermdglichen Sie diesen Personengruppen mehr Eigensténdigkeit. AuBer-
dem helfen die digitalen Assistenten bei der Erinnerung an anstehende Termine oder die Einnahme



von Medikamenten, wodurch der Pflegebereich entlastet werden kann. (Hellwig et al., 2018, S. 450)
Doch zu welchem Preis erhalten wir diese Unterstiitzung?

Bei virtuellen Assistenten konnen Nutzer oft nicht sicher sein, welche Daten die Gerédte aufzeichnen
und wofiir diese verwendet werden. Damit das Weckwort erkannt wird, miissen die Assistenten
schlieBlich zu jedem Zeitpunkt aktiv sein. Daher sind viele Biirger skeptisch gegentiber einer umfas-
senden Datenpreisgabe sowie Datenauswertung im privaten Lebensbereich ,,Wohnen®. Zusétzlich
wird die Sorge dadurch verstirkt, dass sich die Server zur Auswertung des Gesprochenen auf3erhalb
der EU befinden. Dort herrschen liberalere Datenschutzregeln. (Knorre et al., 2020, S. 84f) Mithilfe
der digitalen Assistenten konnen die Anbieter ausfiihrliche Informationen iiber die Nutzer speichern
und so individuelle Profile anlegen (Rack et al., 2019, S. 7). Aus diesen Profilen konnen die Interes-
sen der Nutzer abgeleitet werden, wodurch Suchergebnisse vorgefiltert werden konnen und den Nut-
zern eine iberschaubare Informationsmenge zur Verfiigung gestellt wird.

Aus einer deutschen Umfrage zu virtuellen Assistenten geht hervor, dass 43 Prozent der Nutzer den
zusitzlichen Komfort im tdglichen Leben schitzen. Auch die erh6hte Autonomie dlterer Menschen
sowie Menschen mit Behinderungen wird von einigen Befragten als Vorteil eingestuft. Dieselbe Um-
frage zeigt auch die Nachteile von Sprachassistenten aus Sicht der Nutzer auf. 56 Prozent der Befrag-
ten befiirchten, dass die digitalen Assistenten Ziel fiir Hacker werden kénnten. Weitere Angste sind
die Erhebung personenbezogener Daten ohne Kontrolle der Benutzer sowie der Verlust personlicher
Kontakte. (Statista, 2019)

Die aktuelle oligopolistische Marksituation der Anbieter von Sprachassistenzlosungen entwickelt
sich in eine monopolistische Marktform. Hierbei besteht die Gefahr, dass diese Unternechmen durch
den Zugang zu groflen Datenmengen eine Machtstellung einnehmen und andere Wettbewerber zu-
nehmend verdrangen konnten. Die Nutzung von Sprachassistenten wére somit an lediglich einen An-
bieter gekoppelt, der alleinigen Zugang zu einer riesigen Datenmenge innehat. (Krdamer et al., 2019,
S. 5f) Die Selbstbestimmung der Bevolkerung wiirde insofern darunter leiden, dass keine Wahl ge-
troffen werden kann, wem man seine Daten unter welchen Bedingungen anvertraut.

In Anbetracht der Bedenken der Bevolkerung ist anzumerken, dass eine Erhebung von personenbe-
zogenen Daten auf Basis der Rohdaten grundsétzlich méglich wére. Neben dem Schutz der Aus-
gangsdaten gilt es durch weitere Verfahren die Privatsphire der Nutzer zu wahren. (Krdmer et al.,
2019, S. 6)

Zeitliche Perspektive

Wie bereits erwdhnt werden Sprachassistenten aktuell hdufig auf mobilen Endgerdten genutzt. Dar-
iiber hinaus werden zunehmend mehr digitale Assistenten in Autos verbaut und es entstehen immer
mehr Konzepte Sprachassistenten in vielen Bereichen des Lebens zu nutzen. Somit ist in naher Zu-
kunft zu erwarten, dass Sprachassistenten omnipriasent werden. (Konnerth, 2019)

Die Weiterentwicklung der Spracherkennung zielt darauf ab, dass die digitalen Assistenten mensch-
licher und besser werden. Aullerdem wird es bald moglich sein, die Emotionen einer Person aus ihrer
Stimme zu analysieren. (Wennker, 2020, S. 98) Mittelfristig ist somit zu erwarten, dass die Sprach-
assistenten einfithlsamer werden. Ein digitaler Assistent wird in der Lage sein, das Alter eines An-
wenders sowie dessen gesundheitliche Verfassung zu ermitteln. Dies ermdglicht, dass bei schlechter
gesundheitlicher Verfassung ein Notfalldienst informiert werden kann. (Konnerth, 2019) Weitere
Herausforderungen liegen in der Sprechererkennung. Somit kdnnten Einkdufe iiber Sprachassistenten
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verifiziert werden, damit beispielsweise Kinder nicht in der Lage sind Bestellungen zu tétigen.
(Kreutzer & Sirrenberg, 2019a, S. 127f)

Es existieren bereits jetzt Sprachassistenten, die eine vollstindige Offline-Nutzung erlauben (Hansen,
2020a). Dabei ist anzumerken, dass diese aufgrund der schwécheren Hardware und geringeren Trai-
ningsdaten im Vergleich zu den kommerziellen Alternativen momentan weniger Leistung bieten. Zu-
kiinftig sind hier durch die sich stetig verbessernde Hard- und Software groB3e Fortschritte zu erwar-
ten. Langfristig bleibt abzuwarten, ob sich Losungen, die das Augenmerk auf den Erhalt der Pri-
vatsphire legen, durchsetzen werden.

Kiinstliche Intelligenz in sozialen Netzwerken

Die KI hat die Bedeutung der sozialen Medien revolutioniert. Durch die hohe Anzahl an Nutzern
werden riesige Mengen an Metadaten gesammelt. Diese werden unter anderem genutzt, um Bediirf-
nisse der Nutzer festzustellen und die Plattform damit zukunftssicher zu gestalten. Ebenso werden
soziale Medien von Werbetreibenden genutzt, um eine breite Masse der Bevolkerung mithilfe von KI
zu analysieren und somit die eigene Marketingstrategie an die aktuellen Interessensgebiete der Kun-
den anzupassen. (IntroBooks Team, 2020, S. 3ff) Zur ndheren Untersuchung werden im Folgenden
der Begriff der sozialen Medien und die Funktionsweise der KI niher betrachtet.

Intelligentes Verhalten beinhaltet Wahrnehmung, logisches Denken, Lernen, Kommunizieren und
das Agieren in einem komplexen Umfeld. Dieses Verhalten wird jedoch nicht von einem Menschen,
sondern von einer Maschine bzw. einem Programm umgesetzt. Das Marketing beinhaltet hauptsich-
lich KI-Anwendungen, die in der Lage sind, eine grofle Datenmenge auf die gleiche Art und Weise
wie Menschen zu verarbeiten, zu analysieren und zu interpretieren. Mit den Moglichkeiten der KI
haben wir eine Vorstellung davon, was Menschen iiber eine Marke oder ein Produkt denken, sagen
und fiihlen. Dies geschieht in Echtzeit. Ebenso ist diese Aufgabe mit dem Autkommen sozialer Netz-
werke noch fliissiger und vollstdndiger geworden. (Benabdelouahed & Dakouan, 2020, S. 2f)

Social Media umfasst das soziale Netzwerk sowie Foren, Blogs und sogar Frage- und Antwortplatt-
formen. Somit ldsst sich sagen, dass soziale Netzwerke nur ein Teil der sozialen Medien sind. Wir
konnen soziale Medien als Kommunikationsmittel definieren, die sich durch soziale Interaktionen
zwischen Benutzern kennzeichnen und Inhalte als Austauschwerkzeug verwenden. Diese Definition
gilt auch fiir das soziale Netzwerk. (Benabdelouahed & Dakouan, 2020, S. 84)

Ein Beispiel, auf welche Weise KI genutzt werden kann, liefert Facebook. Das Unternehmen ist als
groBer Datensammler bekannt. Nach dem Zuckerberg’s Law' werden die Menschen in der Zukunft
immer mehr personliche Daten freigeben. Diese konnen auf verschiedene Weisen genutzt werden.
Meist erfolgt dies in Kombination mit KI, was durch die Investitionen grofler Firmen in die Entwick-
lung von KI bestirkt wird. (Kreutzer & Sirrenberg, 2019b, S. 100) Eine Einsatzmdoglichkeit von KI
in diesem Zusammenhang bildet die Initiative zur Selbstmord-Pravention von Facebook. Suizide ha-
ben einen Bestandteil von 1,4 Prozent an der Anzahl aller Tode weltweit. Um dem entgegenzuwirken,
arbeitet Facebook seit 2006 mit verschiedenen Organisationen zur Pravention zusammen. (Gomes de
Andrade et al., 2018, S. 1f) Ziel ist es, mithilfe von KI und maschinellem Lernen, Anzeichen eines
moglichen Selbstmords anhand von Metadaten zu erkennen. Somit sollen Posts oder Live-Videos,
welche subtile Hinweise auf Suizidgefahr beinhalten, von einer KI erkannt und gemeldet werden.

! Definiert in Kreutzer und Sirrenberg (2019b, S. 82)



Dies ist deutlich effizienter und schneller als die aktuelle Vorgehensweise, bei der Nutzer den Fall
melden miissen. (Gomes de Andrade et al., 2018, S. 675f) Seit 2017 wird diese Methode eingesetzt
und immer weiter entwickelt (Safety Center, 2020).

Selbstverstidndlich wirft dieses Vorgehen auch ethische Fragen auf. Hierfiir wurde von Facebook ein
Ethik-Programm entwickelt, in dem beispielsweise auf folgende Fragen eingegangen wird:

e Sollte ein so sensibles Thema von einer Firma in die Hand genommen werden?
e Sollten beispielsweise Posts privat sein und somit nicht von Facebook analysiert werden?

Diese Fragen gilt es nach dem personlichen Standpunkt zu beantworten, da diesen keine mathemati-
schen Berechnungen zu Grunde liegen und somit keine allgemeingiiltige Entscheidung geféllt werden
kann. (Gomes de Andrade et al., 2018, S. 678fY)

Die sozialen Medien haben allerdings auch Schattenseiten. Sie sind der perfekte Ort, um politische
Meinungen in einer Art ,,Schneeballsystem® zu verbreiten. Ein Beispiel hierfiir ist die Beeinflussung
des USA-Wahlkampfes durch Bot-Netze, welche eine bestimmte Meinung in Form von Scheiniden-
titdten verbreiten. Ferner werden das Nutzerprofil und ldnger angesehene Beitrége als Basis verwen-
det, um dem Nutzer Beitrdge zu zeigen, die fiir ihn interessant sein konnten. Dies sind nur zwei Bei-
spiele, welche die Moglichkeiten der Meinungsbeeinflussung aufzeigen. Auch hier kommen grof3e
Konzerne, wie beispielsweise Facebook oder Google, zum Einsatz. Diese haben inzwischen nahezu
eine Art Datenmonopol. (Buchkremer et al., 2020, S. 139f) ,,Hier ist zu kldren, wie man zu grofle
Abhingigkeiten von diesen Konzernen und ihren Services vermeiden kann.” (Buchkremer et al.,
2020, S. 140)

Zeitliche Perspektive

,»Steigende Rechnerleistungen und hoch entwickelte IT-Infrastrukturen ermoglichen es, zukiinftig un-
ternehmerische Aufgaben und Entscheidungen noch effektiver zu unterstiitzen und teilweise gar zu
ersetzen.” (Weber, 2020, S. 50) Konzerne wie Google oder Facebook sind in der Entwicklung und
dem Einsatz von KI fithrend. Kurz- und langfristig wird der Einsatz von KI im Marketing fiir Firmen
immer lukrativer. Auch bei Facebook gibt es bereits individuelle Anzeigen, die auf gesammelten
Daten und von KI analysiertem Nutzungsverhalten beruhen. Somit ist zu erkennen, dass besonders
die sozialen Medien aufgrund ihrer gro3en Reichweite als kommerzielle Werbefldche dienen knnen
und werden. (Weber, 2020, S. 51ff) Doch sie eignen sich nicht nur als Werbeflidche, sondern bieten
beispielsweise in Wahlkdmpfen den Kandidaten und ihren Anhéngern die Moglichkeit, falsche Infor-
mationen (Fake News) zu verbreiten. Um dagegen vorzugehen, wird zur Erkennung solcher Beitrige
bereits maschinelles Lernen sowie KI eingesetzt. Dies soll kurzfristig ausgebaut werden, damit auch
langfristig Fake News identifiziert und entfernt werden kdnnen. (Wegofive, 2020)

Fazit

Wie bereits erwéhnt, bietet die Nutzung von KI nicht nur im Marketing ein grofles Potenzial. Aller-
dings ,,bringt der Einsatz von KI [auch] einige Herausforderungen und Limitationen mit sich.” (We-
ber, 2020, S. 55) Ein Beispiel hierfiir ist das Einhalten von Datenschutzrichtlinien, die zwar regions-
abhéngig festgelegt sind, auf die sich Nutzer aber nicht immer blind verlassen sollten. So analysierte
beispielsweise eine amerikanische Supermarktkette das Kaufverhalten von schwangeren Frauen auf
Basis ithrer Kundendaten. Als schwanger eingeschitzte Kundinnen erhielten spezielle Coupons fiir
Babykleidung oder Kinderbetten. So auch eine junge Frau im Teenager-Alter, die ihre Schwanger-
schaft vor den Eltern geheim hielt. Diese wurde durch den Algorithmus aufgedeckt. (Weber, 2020,
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S. 58) Dieses Beispiel verdeutlicht, dass Nutzer nie vergessen sollten, dass die meisten Aktivitdten —
nicht nur auf sozialen Medien — in irgendeiner Weise analysiert und womdglich durch eine KI aus-
gewertet werden. Zwar sollte die Offenheit und das Interesse an Innovationen nicht geschmalert wer-
den, dennoch sind die Anwender in der Pflicht durch eine bewusste Nutzung digitaler Gerite fiir mehr
Sicherheit und Datenschutz zu sorgen (Medienkompetenz Portal NRW, 2018). Inwiefern die Gesetz-
gebung fiir stringentere Datenschutzgesetze sorgen wird, bleibt abzuwarten. Es gibt allerdings Be-
strebungen des Europdischen Gerichtshofes, den Datentransfer der Européer in Drittlinder wie die
Vereinigten Staaten neu zu gestalten, da die Daten dort bislang der Masseniiberwachung ausgesetzt
sind (Krempl, 2020).
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